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1. Betriebssicherheit 
12.1 Betriebsabläufe und- Verantwortlichkeiten

12.1.1 Dokumentierte Bedienabläufe 
Um den ordnungsgemäßen und sicheren Betrieb der informationsverarbeitenden Einrichtungen sicherzustellen sind neben den Policies, die diesbezüglich als Hauptdokumente fungieren, auch ergänzend eigene Verfahrensanweisungen ausformuliert, die unter anderem folgende Punkte behandeln. 

· VA Entsorgung von Datenträgern 
· VA Benutzerzugang 
· VA Registrierung von neuen MA 
· VA Deregistrierung von MA 
· VA Interne Wartung 
· VA Prozessänderung (Kontinuitätsmanagement) 
· VA Sicherheitsvorfall 
· VA Aufrechterhaltung der Informationssicherheit 
· VA Angebotslegung 
· VA DSGVO Auskunfterteilung 
· VA Hardware Installation 

Die Policies und dazugehörige Verfahrensanweisungen werden allen Mitarbeitern zugänglich gemacht, denen diese bedingt durch ihre Rolle im Unternehmen bekannt sein sollten. Alle Änderungen an Policies oder Verfahrensanweisungen müssen durch die Geschäftsführung oder den CISO genehmigt und anschließend den relevanten Personen bekanntgemacht werden. 

12.1.2 Änderungssteuerung 
Änderungen an der Organisation, der Geschäftsprozesse oder den informationsverarbeitenden Einrichtungen oder Systemen werden im Rahmen des etablierten ISMS gesteuert. Die Planung und Umsetzung von Änderungen müssen dem Informationssicherheitsmanager bekannt gemacht und durch diesen, wenn notwendig in Abstimmung mit den jeweiligen Experten des betroffenen Bereichs, gemäß den Anforderungen an die Informationssicherheit umgesetzt werden (siehe VA Prozessänderung). 

Änderungen werden durch einen „Change Log“ protokolliert und durch die Geschäftsführung oder den CISO genehmigt und anschließend den relevanten Personen bekanntgemacht werden. 







12.1.3  Kapazitätssteuerung 
Durch kontinuierliche Monitoring-Maßnahmen wird sichergestellt, dass die Ressourcennutzung nicht zu Kapazitätsengpässen der erforderlichen Systemleistung führt oder diese zumindest so weit erkannt werden, um Probleme rechtzeitig beheben zu können.

Im Bereich der informationsverarbeitenden Einrichtungen kann ausreichende Kapazität durch Steigerung dieser oder Verringerung des Bedarfs erreicht werden. Dies wird durch Maßnahmen wie: Datenarchivierung, die Optimierung von Batch-Prozessen oder die Begrenzung der Bandbreite für ressourcenintensive Dienste, die nicht geschäftskritisch sind, erreicht.

12.1.4 Trennung von Entwicklungs-, Test- und Betriebsumgebungen 
Die a.s.e. unterhält eigene Entwicklungs-, Test- und Betriebsumgebungen, da „Eigenentwicklung“ i Sinne der Herstellung von Software Teil des Leistungsportfolios der Firma ist. 
Testumgebungen werden entweder von eigenen Plattformen der externen Softwareanbieter oder in sogenannten DMZs nachgebildet. Diese isolierten Systeme sind konzeptionell rein auf die Prüfung im Hinblick von Sicherheit und Funktionalität ausgelegt. Im Regelfall sind Testumgebungen temporär und werden unmittelbar im Anschluss vom Hersteller oder vom Ersteller aufgelöst. 

12.2 Schutz vor Schadsoftware

12.2.1  Maßnahmen gegen Schadsoftware
Alle Informationen und informationsverarbeitenden Einrichtungen sind vor Schadsoftware geschützt. Die Policy zum Anti-Malware-System beschreibt Funktionsweise, Installation, Patch-Management sowie Komponenten & Technologien zum Schutz vor Schadsoftware genauer (siehe Anti-Malware-System (Prozessbeschreibung)). 

12.3 Datensicherung 

12.3.1. Sicherung von Information
Sicherheitskopien von Informationen, Software und Systemabbildern werden entsprechend der Backup-Policy angefertigt und regelmäßig getestet. Diese Policy beschreibt den Aufbau des Schutzes sowie der Aufbewahrungs- und Schutzmechanismen von Informationen durch Datensicherungseinrichtungen (siehe Backup-Policy). 






12.4 Protokollierung und Überwachung 

12.4.1 Ereignisprotokollierung 
Durch das etablierte Monitoring & Auditing werden Ereignisse durch unveränderbare Logs aufgezeichnet und dadurch Nachweise erzeugt (siehe auch AD Prozessbeschreibung, Kapitel 7 „Monitoring/Auditing“, AAD-Prozessbeschreibung, Kapitel 6 „Auditing).
Die Ereignisprotokollierung ist der Grundstein unseres automatisierten Monitorings und sendet Alarmierungen, um die Systemsicherheit aufrecht zu erhalten. Mitarbeiter haben bedingt durch ihre Rollen Zugang zu den Ereignisprotokollen. Hierbei einsehbare sensible oder personenbezogene Informationen dürfen nur im Einklang mit der Datenschutzrichtlinie verarbeitet werden.
12.4.2 Schutz der Protokollinformationen
Die protokollierten Ereignisinformationen sind durch unveränderbare Logs vor Manipulation und unbefugtem Zugriff gesichert. 
12.4.3 Administratoren- und Bedienerprotokolle 
Die Tätigkeiten von Systemadministratoren und Systembedienern werden aufgezeichnet und durch Protokolle geschützt und überprüft. Änderungen, die getätigt werden, stoßen eine automatische E-Mail-Benachrichtigung an, die an die Administratoren und die Geschäftsführung versendet wird. 
12.4.4 Uhrensynchronisation
Die Uhren aller relevanten informationsverarbeitenden Systeme werden mit einer einzigen Referenzquelle, dem NTP-Dienst des Active Directories einheitlich synchronisiert. Den genauen Aufbau sowie die Konfiguration wird in XXXXXXXXXX im Detail beschrieben. 

12.5 Steuerung von Software im Betrieb 

12.5.1 Installation von Software auf Systemen im Betrieb 
Der Installationsprozess steuert die Schritte der Installation von Software auf den Systemen im Betrieb. Die dazugehörigen Verfahrensanweisungen Client-Installation-Prozess, sowie Hardwareinstallation beschreiben die hierfür notwendigen Schritte im Detail. 
Anbietersoftware, die auf den Systemen im Betrieb verwendet wird, wird regelmäßig upgedatet und entsprechend der Hersteller/ Lieferanten Empfehlungen gewartet. Hinsichtlich Updates/ Upgrades werden die Auswirkungen auf die Systeme im Betrieb vorher berücksichtigt und hinsichtlich Verbesserung der Informationssicherheit oder Schweregrad der Probleme der Informationssicherheit beurteilt. Software-Patches werden umgesetzt, wenn sie dazu beitragen die Schwächen der Informationssicherheit zu beheben oder zu mindern. 


12.6 Handhabung technischer Schwachstellen 

12.6.1.Handhabung von technischen Schwachstellen 
Mittels der ausformulierten Policy zum Patch & Vulnerability Management wird sichergestellt, dass die Ausnutzung technischer Schwachstellen der verwendeten Informationssysteme verhindert wird. Informationen über technische Schwachstellen werden rechtzeitig eingeholt, hinsichtlich ihrer Gefährdung für die Organisation bewertet und durch angemessene Maßnahmen behandelt (siehe Patch & Vulnerability Management Policy). 
12.6.2 Einschränkung von Softwareinstallation 
Je nach Rolle des Mitarbeiters werden ihm bestimmte Rechte hinsichtlich der Installation von Software zugewiesen. Die Patch & Vulnerability Management Policy beschreibt welche Rollen welche Arten von Softwareinstallationen (Patches, Updates, Upgrades, …. für vorhandene Software) durchführen. 
Die Installation einer Software durch einen Mitarbeiter muss vorab durch den CISO genehmigt werden. Dieser prüft, ob die Software eine Sicherheitslücke darstellt oder ein Problem mit der bereits vorhandenen Softwareinstallation erzeugen könnte.

12.7 Audit von Informationssystemen 

12.7.1 Maßnahmen für Audits von Informationssystemen 
Bei der Überprüfung betrieblicher Systeme sollen die Auswirkungen auf das System im Betrieb minimiert werden. Die folgenden Empfehlungen werden zu diesem Zwecke ausformuliert: 
1. Planung und Koordination der Audits im Voraus:
a. Definieren von Umfang, Anforderungen & Zeitpunkt des Audits 
b. Bestimmen von Verantwortlichkeiten (wenn notwendig kann ein reiner Lesezugriff für den Auditor vergeben werden) 
c. Bestimmen der Dringlichkeit & Priorität der Überprüfungen 

2. Schulung von Mitarbeitern, um sie auf die geplante Audittätigkeit vorzubereiten. 

3. Erstellung von Notfallplänen für den Fall, dass die Audits Auswirkungen auf den Betrieb haben. 

4. Durchführung von Audits: 

a. Wenn möglich außerhalb der normalen Geschäftszeiten oder in dezidierten Phasen.
b. Verwendung von automatisierten Auditing-Tools 
c. Verwendung von dezidierten Auditing-Teams.


5. Nachverfolgung und Überwachung der Auswirkungen von Audits (Protokollierung) auf den Betrieb und Anpassung der Maßnahmen entsprechend. 

Im Zuge der durchgeführten Audits nimmt das Unternehmen Hinweise zu Verbesserungspotentialen des Informationssystems auf, um das gegenwärtige Leistungsniveau aufrecht zu erhalten und gegebenfalls Maßnahmen abzuleiten, um erkannte Sicherheitslücken zu schließen. 
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